BUREAU FORT :

Offre de bureau virtuel hautement sécurisé

AXIS&CoO

BUREAU VIRTUEL HAUTEMENT
SECURISE

Utilisation :

Bureau fort
PC de crise
Messagerie et navigation dZmarquZes

Messagerie et navigation sZcurisZes

Protection :

Authentibcation multifacteur (un code
secret et un gZnZrateur de mots de p3s{@ar
gZnZrateur de mot de passe unique s
tZIZphone portable .

Infrastructure sZcurisZe, haute
disponibilitZ, acces contr™|Z e
journalisZ, bastion, cloisonnement e
lignes de dZfense multiples.

thffrement de bout en bout de
IOensemble des communications.

ProcZdures dOactivation / dZsactivatig
rigoureuses et sZcurisZes (effaceme
sSZcurisZz).

Au fil des ans, les études et les statistiques des sociétés
d'audit et des clubs des professionnels de la sécurité
informatique font apparaitre une croissance des attagues

ciblées.

Le récent rapport de VerizonBusiness intitulé 2008 DATA
BREACH Investigation Report» indique qu’elles
représentent plus de 60% des attaques et se répartissent
pour 15% en attaques «ur mesure» et pour 46% en attaques
opportunistes ciblées. Ce méme rapport indique aussi que
dans S0% des cas ou la source de l'attaque est interne, elle
provient dun administrateur du systéme d'information.
Quand aux techniques d’attaque, ce sont les acces distants au
systtme d’information (bien souvent la messagerie
¢électronique) qui sont les vecteurs les plus importants. La
réussite des attaques est aussi facilitée par les défauts de
configuration et les oublis dans la mise en oeuvre des
mesures de sécurité qui représentent 95% des erreurs ayant

contribué a la réussite d'une attaque.

Face a ce constat et ses conséquences pour nos clients,
Axis&Co a mis au point une solution spécifique pour
I'échange, le stockage et le traitement des informations

secretes,

Particulierement simple de déploiement et d’emploi, discrete
et hautement sécurisée, cette solution est parfaitement
adaptée pour garantir la confidentialité des opérations

sensibles.
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Offre de bureau virtuel hautement sécurisé

FONCTIONNEMENT

Depuis un ordinateur quelconque (de votre bureau, de votre domicile ou dOun cybercafZ), vous

Ztablissez une connexion sZcurisZe (https) vers notre centre serveur hautement protZgZ dans lequel

rZside votre bureau fort. Celui-ci utilise les suites logicielles auxquelles vous etes habituZ.

A partir de ce bureau, vous pouvez :

communiquer par
sZcurisZe avec un

messa g er | e ﬁ:m::su:;is logiciels et

t sauvegardés

et s’exécytent sur nos
rZ S e a u d e serveur; sécurisés.

Internet

correspondants internes ou externes
" votre entreprise,

stocker des documents en toute
sZcuritZ,
traiter les messages et les documents

sans laisser de traces sur |Qordinateu
depuis lequel vous vous connectez.

Bureau Virtuel Utilisateur 1

S

Serveurs physiques

1- Accés HTTPS
(cryptage SSL) avec mot
de passe fort ou unique

2- Déport écran/clavier/souris
vers I'utilisateur

Pare-feu

4- Aucune trace n’est
conservée sur le poste
de l'utilisateur.

SECURITE

pel

CAS D’UTILISATION

La connexion au bureau fort est contr™|Ze pata technologie de bureau virtuel rZpond

un mZcanisme dOauthentipcation multifacteur.

vous garantit que vous etes le seul = pouvoir
vous connecter (contrairement au protection

d'acces de type Login/mot de passe ) grioce "
|Outilisation dOun gZnZrateur de mot de passe
utilisation unique qui est installZ sur votre

tZIZphone portable.

En fonction de vos besoins, la politique de
sZcuritZ de chaque bureau fort peut tre adaptZe.
Il est par exemple possible de conbner le bureau
de fason ~ empecher IQextraction de IQinformation
vers |Oordinateur ou vers un autre systeme de
messagerie.

En cas de vol de votre ordinateur, de

malversation interne ou de conbscation ~ la
frontiere, vos informations secretes seront

protZgZes et resteront accessibles sur votre
bureau fort et depuis nOimporte quel ordinateurs
sous Microsoft Windows ou Mac OS X.

IFgalement aux besoins suivants :

Gestion de crise - armement dOun PC de
crise par la crZation de bureaux virtuels
(Data Room). Vos collaborateurs se
connectent os quQils soient des lors quOune
connexion internet (meme bas dZbit) est
disponible.

Messagerie et navigation dZmarquZes - vous
souhaitez protZger |QidentitZ de votre
sociZtZ ! Vous utilisez votre bureau virtuel
pour visiter les sites de vos concurrents ou
consulter des bases de donnZes en utilisant
un plage dOadresses qui ne rZvele rien de
votre sociZtZ.

Messagerie et navigation sZcurisZes - vous
souhaitez naviguer sur |Qinternet sans
exposer les postes de votre propre systeme
dOinformation ! Vous utilisez votre bureau

virtuel qui peut etre regZnZrZ au terme de

chagque session. Ainsi en cas de
compromission du poste, les virus ou autres
parasiciels sont ZliminZs.
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