
Au fil des ans, les études et les statistiques des sociétés 
d’audit et des clubs des professionnels de la sécurité 
informatique font apparaître une croissance des attaques 
ciblées.

Le récent rapport de VerizonBusiness intitulé «2008 DATA 
BREACH Investigation Report» indique qu’elles 
représentent plus de 60% des attaques et se répartissent 
pour 15% en attaques «sur mesure» et pour 46% en attaques 
opportunistes ciblées. Ce même rapport indique aussi que 
dans 50% des cas où la source de l’attaque est interne, elle 
provient d’un administrateur du système d’information. 
Quand aux techniques d’attaque, ce sont les accès distants au 
système d’information (bien souvent la messagerie 
électronique) qui sont les vecteurs les plus importants. La 
réussite des attaques est aussi facilitée par les défauts de 
configuration et les oublis dans la mise en oeuvre des 
mesures de sécurité qui représentent 95% des erreurs ayant 
contribué à la réussite d’une attaque.

Face à ce constat et ses conséquences pour nos clients, 
Axis&Co a mis au point une solution spécifique pour 
l’échange, le stockage et le traitement des informations 
secrètes.

Particulièrement simple de déploiement et d’emploi, discrète 
et hautement sécurisée, cette solution est parfaitement 
adaptée pour garantir la confidentialité des opérations 
sensibles.

BUREAU FORT :

Offre de bureau virtuel hautement sécurisé

bureau virtuel hautement 
sécurisé

Utilisation :

Bureau fort

PC de crise

Messagerie et navigation dŽmarquŽes

Messagerie et navigation sŽcurisŽes

Protection :

AuthentiÞcation multifacteur  (un code 

secret et un gŽnŽrateur de mots de passe) par 
gŽnŽrateur de mot de passe unique sur 
tŽlŽphone portable .

Infrastructure sŽcurisŽe, haute 
disponibi l i tŽ, acc•s contr™lŽ et 
journalisŽ, bastion, cloisonnement et 
lignes de dŽfense multiples.

Chiffrement  de bout en bout de 
lÕensemble des communications.

ProcŽdures dÕactivation / dŽsactivation 
rigoureuses et sŽcurisŽes (effacement 
sŽcurisŽ).
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Sécurité

La connexion au bureau fort est contr™lŽe par  
un mŽcanisme dÕauthentiÞcation multifacteur.  Il 
vous garantit que vous •tes le seul ˆ pouvoir 
vous connecter (contrairement au protection 
d'acc•s de type Login/mot de passe ) gr‰ce ˆ 
lÕutilisation dÕun gŽnŽrateur de mot de passe ˆ 
utilisation unique qui est installŽ sur votre 
tŽlŽphone portable.

En fonction de vos besoins, la politique de 
sŽcuritŽ de chaque bureau fort peut •tre adaptŽe. 
Il est par exemple possible de conÞner le bureau 
de fa•on ˆ emp•cher lÕextraction de lÕinformation 
vers lÕordinateur ou vers un autre syst•me de 
messagerie.

En cas de vol de votre ordinateur, de 
malversation interne ou de conÞscation ˆ la 
fronti•re, vos informations secr•tes seront 
protŽgŽes et resteront accessibles sur votre 
bureau fort et depuis nÕimporte quel ordinateurs 
sous Microsoft Windows ou Mac OS X.

Cas d’utilisation

La technologie de bureau virtuel rŽpond 
Žgalement aux besoins suivants :

Gestion de crise - armement dÕun PC de 
crise par la crŽation de bureaux virtuels 
(Data Room). Vos collaborateurs se 
connectent o• quÕils soient d•s lors quÕune 
connexion internet (m•me bas dŽbit) est 
disponible.

Messagerie et navigation dŽmarquŽes - vous 
souhaitez protŽger lÕidentitŽ de votre 
sociŽtŽ ! Vous utilisez votre bureau virtuel 
pour visiter les sites de vos concurrents ou 
consulter des bases de donnŽes en utilisant 
un plage dÕadresses qui ne rŽv•le rien de 
votre sociŽtŽ.

Messagerie et navigation sŽcurisŽes - vous 
souhaitez naviguer sur lÕinternet sans 
exposer les postes de votre propre syst•me 
dÕinformation ! Vous utilisez votre bureau 
virtuel qui peut •tre regŽnŽrŽ au terme de 
chaque sess ion . A ins i en cas de 
compromission du poste, les virus ou autres 
parasiciels sont ŽliminŽs.

Fonctionnement

Depuis un ordinateur quelconque (de votre bureau, de votre domicile ou dÕun cybercafŽ), vous 
Žtablissez une connexion sŽcurisŽe (https) vers notre centre serveur hautement protŽgŽ dans lequel 
rŽside votre bureau fort. Celui-ci utilise les suites logicielles auxquelles vous •tes habituŽ.

A partir de ce bureau, vous pouvez :

communiquer par messager ie 
sŽcur isŽe avec un rŽseau de 
correspondants internes ou externes 
ˆ votre entreprise,

stocker des documents en toute 
sŽcuritŽ,

traiter les messages et les documents 
sans laisser de traces sur lÕordinateur 
depuis lequel vous vous connectez.
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